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INTRODUCCION

Ante el uso intensivo de redes sociales y plataformas digitales,
Nifas, Ninos y Adolescentes (NNyA) afrontan multiples riesgos en
lo que se refiere a su seguridad y privacidad. Esta situacion se ve
agravada por problematicas sociales como el ciberbullying y delitos
penales como el grooming.

El abordaje requiere, necesariamente, la intervencion del Estado
y el desarrollo de politicas y estrategias para su prevencion.

Los/as NNyA que sufren ciberbullying y/o grooming estan
protegidos/as por la Convencion de los Derechos del Nifo, con
jerarquia constitucional en nuestro pais, y por la Ley N° 26.061. En
la Argentina, ademas, el Grooming es un delito previsto en el articulo
131 del Codigo Penal.
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; QUE ES EL CIBERBULLYING?

Es el acoso psicologico entre NNyA. Supone el uso y difusion de
informacion de datos difamatorios y discriminatorios a través de dispositivos
electrénicos o la publicacion de videos y/o fotos.

¢ QUIENES PARTICIPAN DEL CIBERBULLYING?

! AYUDANTE DEL \ REFORZADOR
ACOSADOR/A DEL ACOSO

L - _- - -

ACOSADOR/A
Nino, nina o adolescente
que ejerce su poder para
humillar a otro.

REFORZADOR/A DEL ACOSO
Quien estimula al agresor/a. En
la web puede potenciar el
alcance de la humillacion al
agredido/a

Nino, nina o adolescente

que sufre el maltrato ESPECTADORES:
Ven la agresion y, a veces, se
suman produciendo un efecto
contagio.

AYUDANTE DEL ACOSADOR/A
Puede cumplir el mismo rol que
el reforzador/a, extendiendo el
alcance de las agresiones. No
solo quien produce la
informacioén es el agresor/a,
sino también quien comparte y
potencia la publicacion.



¢ QUE HACER
ANTE UN NINO/A
0 ADOLESCENTE
QUE SUFRE
CIBERBULLYING?

e Mantener una charla abierta para
que pueda decir lo que le pasa.

* No minimizar ni exagerar la
situacion.

e Intentar dialogar con el grupo de
pertenencia y evitar mantener en
secreto la situacion para no
aumentar el aislamiento de la
victima.

* No fomentar la venganza.

e Evitar que se siga compartiendo
informacion que perjudica a
otros/as.

e Configurar la privacidad en las
redes sociales y elegir como
amigos/as solo a personas que
realmente conozcan.

e Utilizar herramientas que brindan
las redes sociales para reportar el
acoso o bloquear al acosador/a.
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; QUE ES EL GROOMING?

Es el acoso sexual de un adulto a
un nifo/a o adolescente a través
de internet o de cualquier

Se trata de un
delito reprimido con

La victima padece una
gran angustia y ultraje a

tecnologia de transmision de pena de prision. su intimidad.
datos.
.COMO SE INSTRUMENTA | ¢QUE HACER ANTE UN
EL GROOMING? CASO DE GROOMING? e Habla con tu hijo/a, acompanalo/a en este proceso sin

¢ Mediante perfiles falsos v,
fingiendo ser otro nifo/a o
adolescente, se gana la confianza
de su victima manipulandola
psicolégicamente para obtener
desde fotos/videos intimas hasta
encuentros fisicos.

¢ Las fotos/videos son utilizadas por
el/la acosador/a para extorsionar a
su victima para obtener su silencio
y someterla a mas exigencias.

e Se trata de una experiencia
personal muy fuerte para el/la nifo/a
o adolescente, quien va a necesitar
de todo el apoyo y contencion
emocional de los padres y/o adultos
acargo.

¢ El acosador/a debe ser denunciado
ante la Justicia para interrumpir su
accionar el cual puede estar
perjudicando a un gran numero de
victimas.

¢ Ante esta una situacion concreta,
te aconsejamos:

culparlo/a ni cuestionarlo/a.

* No borrés ningun contenido de la computadora o teléfono
celular.

* No amenaces, increpes 0 mantengas una conversacion con
el abusador.

¢ Denuncia el caso en la Justicia, donde te guiaran e indicaran
los pasos a seguir, tanto para brindar contencion profesional
a la victima, como para detener al acosador.

* Podes realizar la denuncia en una Fiscalia o comunican
dote al teléfono 0800-222-1717 (Programa Victimas Contra
las Violencias).



HERRAMIENTAS
DE PREVENCION

Plataformas digitales y redes sociales ofrecen distintas
herramientas para resguardar la seguridad y la
privacidad, que resultan muy utiles para preservar a
ninas, ninos y adolescentes ante la posibilidad de que
sean victimas de ciberbullying y/o grooming

¢QUE ES LO PRIMERO QUE DEBO HACER?

* Pedile a tu hijo/a que te haga un recorrido por sus cuentas (Instagram, Tik Tok, etc.),
que explique los memes y los comentarios, que te cuente de sus amigos/as y comparta
con vos cualquier tema que le parezca extraio o dificil.

* Crea tu propia cuenta en esas redes sociales y sigue a tu hijo/a. Veras lo que publica
(a menos que te bloquee), pero no veras sus DM (mensajes directos).

* Configura con el/ella la privacidad /seguridad de las cuentas




¢ QUE EDAD DEBEN TENER LOS/AS
NNyA PARA SER USUARIO/A?

Al menos 13 anos. Al no existir un proceso de
verificacion de edad, es muy facil para nihos y
ninas menores de esa edad abrir una cuenta.

HERRAMIENTAS PARA CONFIGURAR
LA PRIVACIDAD/SEGURIDAD

En “Configuracion” (tres rayitas horizontales
ubicadas en parte superior del perfil, a la
derecha) se encuentra el menti con todas las
opciones que Instagram permite editar. Las mas
relevantes son seguridad y privacidad.
Aconsejamos revisarlas todas.

CONFIGURAR LA CUENTA COMO
PRIVADA'Y APLICAR FILTROS

Asi solo personas conocidas podran ver las
fotos, videos e historias de actividad; como asi
también hacer comentarios a los posts y se
podra ocultar todo comentario ofensivo

RUTA DE ACCESO: PERFIL > TRES RAYITAS >
CONFIGURACION> PRIVACIDAD >
PRIVACIDAD DE LA CUENTA > CUENTA
PRIVADA

RUTA DE ACCESO: PERFIL > TRES RAYITAS >
CONFIGURACION > PRIVACIDAD >
COMENTARIO > FILTRO

IMPORTANTE

La configuracion, si es realizada

por un/a NNyA, debe realizarse en
compania de un adulto responsable.
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ACTIVAR LA “AUTENTICACION DE
DOS PASOS” PARA PROTEGER LA
CUENTA'Y EVITAR EL ACCESO DE
PERSONAS NO AUTORIZADAS

Entra al perfil de Instagram y luego a las 3
rayitas. Luego a Seguridad, “Autenticacion de
dos pasos” y selecciona “Empezar”. Elegi el
método de seguridad que puede ser:

-Mensaje de Texto: cada vez que se inicie
sesion se enviara un codigo de seguridad que
hay que poner en el teléfono para que la
compania sepa quién esta usando la cuenta.

-App de autenticacion

RUTA DE ACCESO: PERFIL > TRES RAYITAS >
CONFIGURACION > SEGURIDAD

> AUTENTICACION EN DOS PASOS

> EMPEZAR

ANTE UNA SITUACION DE ACOSO
O AMENAZA, EVITAR QUE OTRAS
PERSONAS COMPARTAN
PUBLICACIONES EN OTRAS REDES

Entra al perfil y luego a las 3 rayitas que
despliegan las opciones. Entra a Privacidad.
Ingresa a Historia. En contenido compartido
busca “Permitir compartir”. Chequea que esta
opcion no esté activada. Si esta activada,
desactivarla.

RUTA DE ACCESO: TRES RAYITAS >
CONFIGURACION > PRIVACIDAD > HISTORIA

RESTRINGIR MENSAJES

Por defecto cualquier persona puede enviar un
mensaje directo, por mas que la cuenta sea
privada. En la opcién “Controles de mensajes”
podés cambiar esta configuracion para que solo
seguidores/as puedan enviar mensajes por el
chat, asi como también agregar a grupos.

RUTA DE ACCESO: PERFIL > TRES RAYITAS >
CONFIGURACION > PRIVACIDAD > MENSAJES

&~ Privacidad

Q Comentarios
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Instagram (©)

CAMBIAR CONTRASENAS ANTE
LA MENOR SOSPECHA

Asegurate que solo vos y tu
hijo/a conocen la contrasena
para ingresar al usuario.
Y@ .. Modificala ante la mas minima
- - & sospecha de que otra persona
10N \ haya realizado o pueda realizar

& Corhaw un uso indebido de la cuenta.

\ RUTA DE ACCESO:

| Q CONFIGURACION >

OTRAS OPCIONES N o segieniw e T " re A
PARA TENER EN CUENTA  \

Q T

-Cuentas restringidas: se encuentra en & ?\\\mﬁ\ﬁﬁﬁ
Privacidad. Brinda proteccion de las 4

interacciones no deseadas sin
necesidad de bloquear o dejar de
seguir a personas que son conocidas.
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RUTA DE ACCESO: PRIVACIDAD >

&5 howees
CONEXIONES > CUENTAS RESTRINGIDAS

-Reportar: al ingresar al perfil del usuario/a que se

busca reportar, la opcion aparece en el botén menu N\;ﬁ'&
(tres puntos). Nunca se enterara que se realizo esa ®
accion.

RUTA DE ACCESO: PERFIL DEL USUARIO/A > TRES
PUNTOS > REPORTAR

-Silenciar: es una accion reversible que pasa completamente
inadvertida para la persona o cuenta silenciada. Hay que
dirigirse a su perfil o a una de sus publicaciones y tocar los tres
puntos suspensivos que despliega el menu de opciones

RUTA DE ACCESO: PERFIL DEL USUARIO/A > TRES PUNTOS
> SILENCIAR

-Bloquear: es una operacion muy sencilla. Solo hay que ir al perfil de la
persona que se quiere bloquear y, en el botén del menu, elegir bloquear.

RUTA DE ACCESO: PERFIL DEL USUARIO/A > TRES PUNTOS > BLOQUEAR



¢J' TikTok

¢A PARTIR DE QUE EDAD
SE PUEDE SER USUARIO/A?

A partir de los 13 afnos, aunque cualquier persona
menor de 18 afnos debe contar con la aprobacion del
padre, madre o tutor. Dado las debilidades del
sistema de verificacion de la edad, muchos nifios y
nifas lo usan desde edades tempranas.

COMENZAR A DEFINIR LAS
HERRAMIENTAS DE SEGURIDAD

Accedé al menu. Dentro del perfil presiona los tres
puntos de la parte superior derecha y selecciona
“Privacidad y Seguridad”.
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ADMINISTRAR CUENTA

Hay diferentes formas de iniciar sesion: numero de
teléfono, correo electronico, cuentas de otras redes
sociales o utilizando el método del cédigo de verificacion.
Te recomendamos configurar la cuenta utilizando un
nimero de teléfono y un correo electrénico que serviran
de método de validacion a la hora de iniciar sesion en un
dispositivo nuevo.

¢COMO HACER QUE
EL PERFIL SEA PRIVADO?

Poner el perfil “privado” permite aprobar o rechazar
solicitudes entrantes de seguidores. De ser necesario,
también se puede bloquear de forma permanente a otro/a
usuario/a para que no pueda ver contenidos. Ve a
“Visibilidad” y activa la opcion “Cuenta privada”. Los/as
seguidores/as que ya estan quedaran automaticamente
aprobados y podran ver los videos, algo similar al
funcionamiento del perfil privado de Instagram. Si esto no
es suficiente, podés eliminar seguidores no deseados desde
la pagina de perfil (Yo). Recorda que, aunque podés hacer
que el perfil sea privado, la descripcion ain quedara visible
para todos los usuarios de TikTok. Por eso es fundamental
no mostrar informacion personal innecesaria, como
domicilio o numero de teléfono.




¢J' TikTok

SINCRONIZACION FAMILIAR
(CONTROL PARENTAL)

Esta funcion posibilita vincular el dispositivo de un nino, nifia o
adolescente con el de sus padres. Una vez vinculados, la
cuenta administradora puede configurar las opciones de
“gestion de tiempo en pantalla” y “modo restringido” en la
cuenta de tu hijo/a, asi como también restringir las busquedas

y limitar quien puede escribirle mensajes directos por chat. ool Movistar 4G

<

Para habilitar esta opcion en “Ajustes y Privacidad”, es
necesario elegir “Sincronizacion Familiar”, luego elegir si el
usuario/a de la cuenta es “tutor/a legal” (padre o madre) o . . = _
“menor de edad”, y luego escanear el cédigo QR de la cuenta Sincronizacion familiar
del tutor/a legal (padre o madre).
;Quién usa esta cuenta de TikTok?

ELIMINAR RECOMENDACIONES

De modo predeterminado, TikTok recomienda el perfil a
otros usuarios/as si su algoritmo determina que los videos
pueden interesarles o si reconoce que guarda alguna
relacion con ellos/as. Incluso las cuentas privadas pueden Py
terminar apareciendo en las recomendaciones. Esto puede -
suceder, por ejemplo, si hay amigos en comun con otro
usuario/a o si tienen el nimero de teléfono.

Para evitar recibir todo tipo de recomendaciones desactiva la
opcion “Recomienda tu cuenta a otros”.

) Tutor/a legal Menor de edad
¢COMO DESHACERSE DE LOS ©
COMENTARIOS OFENSIVOS?

Como no todos los usuarios/as de TikTok tienen buenas
intenciones, una forma de evitar insultos o acosos en la
seccion de comentarios de los videos es establecer algunas
restricciones. La forma mas sencilla es bloquear comentarios

de usuarios/as externos a tu comunidad. Para ello, en “Quién
puede publicar comentarios” selecciona “Amigos” o “Nadie”.

DESACTIVAR LOS DUoS ¢

Una de las particularidades de TikTok consiste en crear
Duos (combinar los videos de otros usuarios con los
propios) y las reacciones (respuestas en video ante otros
videos). De modo predeterminado, cualquier usuario/a
puede elegir el video de cualquier usuario/a y usarlo en un
Duo o publicar una reaccién. Para bloquear que
desconocidos reaccionen o hagan Duos con los videos hay
que pulsar en “Quién puede hacer Duo con tus videos” y
“Quién puede reaccionar a tus videos” y en ambas
configuraciones selecciona “Amigos” o desactivado.




¢J' TikTok

CONTROL DE MENSAJES DIRECTOS

Se puede elegir que solo la gente conocida pueda
enviar mensajes: ve a los ajustes de “Privacidad y
Seguridad”, selecciona “Quien puede enviarme
mensajes” y elige “Amigos” o “Nadie”

EVITAR ROBO DE VIDEOS

Una funcién permite descargar videos de usuarios/as.
Pero también posibilita que otros usuarios/as descarguen
a escondidas videos de otras personas y publicarlos en
otras redes sociales como YouTube, por ejemplo. Para
complicar esa tarea, podés desactivar la opcion. Ve a
“Permitir descarga” y selecciona Desactivado.

¢COMO AVERIGUAR SI ALGUIEN ESTA
USANDO INDEBIDAMENTE LA CUENTA?

Puede ocurrir que se inicie la sesion desde el dispositivo de otra
personay por un descuido no se cerré correctamente. O bien,
que la cuenta haya sido hackeada. Para comprobarlo: pulsa en
“Administrar dispositivos” para ver en qué teléfonos se encuentra
activa la cuenta de TikTok. Cerra sesion en los dispositivos que no
utilices pulsando en el icono de papelera, junto al dispositivo en
cuestion que aparece en la lista y selecciona “Eliminar”. Por
seguridad, cambia la contraseia de tu cuenta.

¢ QUE HACER SI NOTASTE ACTIVIDAD
SOSPECHOSA EN LA CUENTA?

e Cambia de contrasena

* Revisa si la informacion de la cuenta es correcta: selecciona
“Administrar cuenta” bajo las configuraciones de TikTok

¢ Si no podés cambiar tu contraseia, escribe a través de los
comentarios dentro de la aplicaciéon (Ajustes - Informar problema).

DENUNCIAR O BLOQUEAR UNA CUENTA

Ante insultos, agravios y descalificaciones, se puede hacer una
advertencia a los responsables de TikTok. Podés reportar abuso,
spam o cualquier cosa que no sigan las Reglas de comunidad
dentro de la aplicacion. Para ellos es necesario ir al perfil de la
cuenta y elegir denunciar. El icono para bloquear esta a la derecha.

DESINTOXICACION DIGITAL O
Y MODO RESTRINGIDO

Esta funcion en “Ajustes y Privacidad” permite gestionar el tiempo
de pantalla para lo cual se debe introducir un cédigo de acceso para
poder seguir usando la aplicacion, como asi también para seguir
usando TikTok o activar la gestion de tiempo en pantalla a futuro.
Los limites se pueden fijar en 40 minutos, 60 minutos, 90 minutos y
120 minutos. Si se alcanza el limite elegido, la aplicacién queda
bloqueada hasta introducir un cédigo de acceso para continuar.

Dentro de la opcion “Desintoxicacion digital” también se puede
optar por “Modo Restringido” que permite, mediante un codigo de
acceso, restringir contenidos potencialmente inapropiados para
algunos publicos.




EDAD MiNIMA Y PROHIBICIONES

¢ La edad minima para ser usuario/a que
fijo6 WhatsApp, en distintos paises, entre
ellos la Argentina, es 13 afos.
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¢ En sus condiciones de servicio,
Quenta Whastapp prohibe mostrar contenido (en
el estado, fotos del perfil o mensajes) que
sea ilegal, obsceno, difamatorio,
amenazante, intimidatorio, hostigador,

HERRAMIENTAS DE \ .
con muestras de odio, racista,
SEGURIDAD Y PRIVACIDAD 9"\\;3(:'.\636 ofensivo, o que promueva

conductas inapropiadas.

ANDROID
RUTA DE ACCESO: Mas opciones > Al ,

. S, SeQNIY * Si la empresa a cargo del
Ajustes > Cuenta > Privacidad — servicio detecta que algn
IPHONE o 'AC:\'Q“ N QoS ® usuario/a esta violando las

\le“\\c' condiciones del servicio, debe

RUTA DE ACCESO: Configuracion >

. . suspender esa cuenta.
Cuenta > Privacidad P

*Recomendamos ajustar la hora de la
ultima conexion, foto del perfil y/o estado
para que la vean solo los contactos
registrados en el dispositivo.

*En caso de estar sufriendo algun tipo de
acoso u hostigamiento, recomendamos
desactivar las Confirmaciones de Lectura
(opcidn de Privacidad) de forma tal que el
agresor/a no sepa si se ha recibido o no
el mensaje.

IMPORTANTE

Las confirmaciones de lectura en los
chats de grupo aparecen siempre y no

hay manera de desactivarlas, incluso si
se desactivan las confirmaciones de
lectura en tus ajustes de privacidad.

VERIFICACION EN DOS PASOS
Podés obtener mayor seguridad habilitando esta opcion. Al activarla
se te solicitara un cédigo, el cual consiste en un PIN de seis
numeros que deberas crear al momento de habilitar esta
herramienta. ; Como habilitarla? En las opciones de WhatsApp,
accedé a Ajustes/Cuenta. Luego activa “verificacion en dos pasos”.




BLOQUEO: RESTRINGIR ACCESO CON HUELLA DACTILAR

Esta herramienta evita que otras personas lean las
conversaciones. Para activarla, debés ingresar en el menu y
acceder a Ajustes — Cuenta - Privacidad y seleccionar la opcion

Bloqueo de Pantalla y luego Bloqueo con Huella Dactilar o Touch

ID (Requerir Touch ID para desbloquear Whatsapp). Luego
colocar tu huella sobre el sensor para habilitar la opcion. Esta
opcion no esta disponible en todos los teléfonos.

REPORTES POR CONTENIDOS OFENSIVOS

ANDROID
RUTA DE ACCESO: WhatsApp >Ajustes > Ayuda > Contactanos

IPHONE
RUTA DE ACCESO: WhatsApp > Configuracién > Ayuda >
Contactanos

Al recibir por primera vez un mensaje de alguien desconocido/a,
aparece la opcion de reportar ese nimero directamente desde el
chat. También podés reportar un contacto o grupo desde su perfil.
Para hacerlo, sigue estos pasos:

Abri el chat > Toca el nombre del contacto o grupo para abrir la
informacion de su perfil > Desliza hasta el final de la pantalla >
Toca Reportar contacto o Reportar grupo.

INFORMACION SOBRE CUENTAS ROBADAS

Nunca compartas el codigo de verificacion de WhatsApp con nadie.
Si sospechas que otra persona esta usando tu cuenta de WhatsApp,
debés notificar a familiares y amigos que dicha persona podria estar
haciéndose hacerse pasar por en los chats individuales y de grupo.
Tené en cuenta que WhatsApp proporciona cifrado de extremo a
extremo y los mensajes se almacenan en el dispositivo, de manera

que si alguien accede a la cuenta en otro dispositivo no podra leer las

conversaciones pasadas.

COMO RECUPERAR TU CUENTA

oll Movistar = 01:18

{ Cuenta Privacidad

Estados Mis contactos

Ubicacion en tiempo real Ninguno

Chats en los que estas compartiendo tu ubicacion
en tiempo real.

Bloqueados 17 contactos

Lista de contactos blogueados.

Confirmaciones de lectura

mpre recibiran confirmaciones de lectura.

Bloqueo de pantalla

Requerir Touch ID para desbloquear WhatsApp.

Configuracion

Registrate en WhatsApp con tu niimero de
teléfono, o con el de tu hijo/a en caso de
que el/ella sea una posible victima de
acoso, y verifica el nimero al ingresar el
cadigo de seis digitos que recibas por SMS
Una vez que ingreses el cadigo de seis
digitos enviado por SMS, la sesion de la
persona con acceso a tu cuenta, se cerrara
automaticamente. También es posible que
se te pida ingresar un cédigo de
verificacion en dos pasos. Si no sabés ese

cddigo, es posible que la persona con
acceso a tu cuenta haya activado la
verificacion en dos pasos. En ese caso,
debés esperar siete dias para poder
verificar el nimero tuyo sin el cédigo de
verificacion en dos pasos.
Independientemente de si sabés el cadigo
de verificacion en dos pasos 0 no, la sesion
de la persona con acceso a tu cuenta se
cerrara en cuanto ingreses el codigo de
seis digitos enviado por SMS.

¢ Importante: si tenés acceso a tu
cuenta y sospechas que alguien mas
la esta usando mediante WhatsApp
Web/Escritorio, recomendamos
cerrar las sesiones en todas las
computadoras desde el teléfono.

¢ A fin de proteger la cuenta,
WhatsApp notificara cuando alguien
intente registrar una cuenta con tu
numero telefénico.
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